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GLOSARIO

a) Apuesta: Seleccion de un conjunto de cinco (5) nUmeros en una matriz con los nimeros del
uno (1) al cuarenta y tres (43) y un (1) nimero en una matriz con los nimeros del uno (1) al

dieciséis (16) en los sorteos de Baloto Revancha o cualquier tipo de apuesta tipo loto en linea.

b) Baloteras: Maquinas transparentes que funcionan con un sistema de extraccion neumatica

las cuales permiten extraer balotas de manera aleatoria a través de un flujo turbulento de aire.

c) Balotas: Elementos esféricos y separados en dos conjuntos; en el primer grupo identificadas
con un numero de uno (1) al cuarenta y tres (43) y en el segundo grupo identificadas con un
namero del uno (1) al dieciséis (16), las cuales son utilizadas en el sorteo de Baloto Revancha o
cualquier tipo de apuesta tipo loto en linea, la numeracion de los elementos esféricos se hara

conforme a las condiciones establecidas en el reglamento del juego.

d) Base de Datos (BD): Coleccion de informacion organizada que, para el presente documento,
es la informacién de control, cantidad de transacciones y sus valores y los registros de auditoria

gue residen en el Sistema Central del Juego (SCJ).

e) Canal dedicado: Conexion fisica que permite estar conectado permanentemente para cursar

trafico de informacién Unicamente entre dos sitios, como lo es entre el Operador y Coljuegos.

f) Dispositivos de Conexién Remota: Diferentes artefactos que permiten la conexién a
distancia con el Sistema Central del Juego como un canal adicional de venta y promocion del

juego.

g) Direccién IP: Una etigueta numérica que identifica, de manera l6gica y jerarquica, a una
interfaz (elemento de comunicacion/conexion) de un dispositivo dentro de una red que utilice el
protocolo IP (Internet Protocol), que corresponde al nivel de red del modelo OSI (Open System
Interconnection) que es un modelo de interconexion de sistemas abiertos, de referencia para los

protocolos de red la arquitectura en capas.
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h) En linea: Expresidn que se utiliza para denotar que un elemento se encuentra conectado o

hace parte en forma permanente de un sistema de informacién. La operacion en linea implica,
ademds, que los programas se ejecutan de tal forma que los datos se actualizan de inmediato

en los archivos del sistema.

i) Entidad fiduciaria: Persona juridica designada para recaudar los recursos del juego
destinados a las subcuentas establecidas reglamento del juego y pagar los premios iguales o
mayores a 182 UVT.

j) Estacion de trabajo: Es un computador que facilita a los usuarios el acceso a los servidores
y periféricos de la red. A diferencia de una computadora aislada, tiene una tarjeta de red y esta
fisicamente conectado por medio de cables u otros medios no guiados con los servidores.

k) Generador de Numero Aleatorio (GNA): Sistema de hardware o software que
produce secuencias de numeros estadisticamente independientes e impredecibles.

[) Informacién de control: Sucesos generados en los terminales de venta que se utilizan para

realizar control a la operacion. Ejemplos: apuesta anulada, y reseteo del terminal de venta.

m) Internet: Redes de comunicacién interconectadas que pueden ser usadas como un

canal adicional de venta y promocién del juego a través de un dispositivo de conexion remota.

n) Interfaz de comunicaciones: Dispositivo electronico o componente de software que

permite la comunicacién entre los Terminales de Venta y el Sistema Central del Juego.

0) Interfaz gréfica: Programa informético que actlia como interfaz de usuario, utilizando un
conjunto de imagenes y objetos gréaficos para representar la informacién y acciones disponibles

en la interfaz.

p) IEEE 802: Creado por Instituto de Ingenieros Eléctricos y Electrénicos, define aspectos
relacionados con el cableado fisico y la transmision de datos correspondiente a las capas fisicas

y enlace de datos.
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g) ISO/IEC 27001:2013: Creado por la International Organization for Standardization y la

comision International Electrotechnical Commission, es un estandar para la seguridad de la
informacion, que especifica los requisitos necesarios para establecer, implantar, mantener y

mejorar un sistema de seguridad de la informacion.

r) Log: Es un registro oficial de eventos durante un rango de tiempo en particular, es usado para
registrar datos o informacion sobre quién, qué, cuando, dénde y por qué un evento ocurre para

un dispositivo en particular o aplicacion.

s) Operador del juego: Unica persona juridica responsable de operar el juego a nivel nacional
dando cumplimiento a las obligaciones fijadas por la ley, el reglamento de juego, los
Requerimientos Técnicos para la Operacion del Juego, las Especificaciones Técnicas y
Requerimientos para el Envio de Informacion Operadores, los documentos del proceso y el

contrato de concesion.

t) PClI — DSS: Por sus siglas en inglés Payment Card Industry Data Security Standard, es

un estandar de seguridad de datos definido para la industria de tarjeta de pago.

u) Pre sorteo: Proceso de seleccion de i) seis (6) balotas correspondientes al sorteo Baloto
Revancha o cualquier tipo de apuesta tipo loto en linea, cinco (5) de ellas del primer conjunto de
balotas y una (1) del segundo conjunto, que son extraidas por las baloteras para determinar el
correcto funcionamiento y cumplimiento de las condiciones de seguridad que deben cumplir las

balotas y baloteras, previo al sorteo oficial.

v) Protocolo de comunicaciones: Conjunto de reglas normalizadas que permiten el intercambio
de informacién entre equipos informaticos, asi como posibles métodos de recuperacién de

errores.

w) Proveedor de servicios de comunicaciones: Persona juridica responsable de la

operacion de redes y/o de la provision de servicios de telecomunicaciones a terceros.
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x) Punto de venta: Local donde se realizan las apuestas a través del terminal de venta fijo, se

pueden consultar los resultados de los sorteos, y se pueden cobrar los premios acorde con los

montos determinados en el presente reglamento.

y) Red de comunicaciones: Elementos que garantizan la comunicacion confiable y oportuna
entre los diferentes componentes que conforman la plataforma tecnolégica del juego, y los
terminales de venta para asegurar la adecuada operacion y continuidad del juego.

z) Servidor central: Equipo de computo del Sistema Central del Juego que aloja las
aplicaciones y las bases de datos.

aa) Sistema Central del Juego: Plataforma tecnoldgica que soporta el juego la cual esta
compuesta por los elementos de hardware requeridos y el conjunto de programas (software) que
garantizan la adecuada operacién del juego: Software Central de Validacion de Apuestas,
Software y Hardware de Almacenamiento, y Software de Gestion:

» Software Central de Validacion de Apuestas: Software donde se reciben, validan,
procesan y almacenan las apuestas que se realizan en los diferentes terminales de venta.

Garantiza el correcto funcionamiento de las apuestas.

» Software y Hardware de Almacenamiento: Conjunto de elementos necesarios para
garantizar el correcto almacenamiento de la informacion tales como servidores, bases de

datos, y sistemas de respaldo, entre otros.

» Software de Gestion: Software que, a partir de los resultados del sorteo, genera los reportes
de gestién del juego y permite enviar en linea y tiempo real la informacién de las transacciones,

asi como el resultado de las apuestas a Coljuegos.

bb) Sorteo oficial: Seleccion en vivo de i) cinco (5) balotas del primer conjunto y una (1) balota
del segundo conjunto para los sorteos Baloto Revancha o cualquier tipo de apuesta tipo loto en
linea, que son extraidas por las baloteras para determinar los nUmeros que se tendran en cuenta

para establecer los ganadores del juego.
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cc) Subsistema de Coljuegos: Plataforma tecnoldogica donde Coljuegos recibe vy

almacena informacién para efectos de control, seguimiento y auditoria del juego.

dd) Terminal de venta: Dispositivo fijo o mévil que permite al Operador registrar las apuestas
realizadas por el jugador, expedir y validar el tiquete del juego, el cual se encuentra conectado en
linea y en tiempo real con el Sistema Central del Juego. Los terminales de venta moviles se

deberan asociar a un punto de venta.

ee) Tiempo real: Expresion que se utiliza en los sistemas informaticos para indicar que estos
tienen capacidad de sincronizar en intervalos de tiempo bien definidos, el funcionamiento del

sistema en simultanea con las acciones que se presentan en el mundo fisico.

ff) TIER 1ll: Por su sigla en inglés “Telecomunications Infrastructure Standard for Data Centers”
corresponde al nivel de fiabilidad que debe tener un centro de computo de acuerdo con las
caracteristicas del negocio. Existen cuatro niveles de Tier donde a mayor ndimero, mayor
disponibilidad tendra el centro de coémputo. Tier Il opera con una disponibilidad del 99.982%, lo
gue significa que la infraestructura garantiza que el sistema no fallara mas de 1.6 horas al afio y

gue no habrd interrupciones por mantenimientos planificados.

gg) Tiquete: Recibo emitido en linea y en tiempo real por el operador, que acredita la realizacion
de una o varias apuestas en un terminal de venta caso en el cual serd un documento o en internet
a través de dispositivos de conexién remota caso en el cual sera un documento electrénico. Si es
emitido por un terminal de venta, sera un documento al portador y es el Unico documento valido
para cobrar el premio en caso que una apuesta resulte ganadora; si es emitido a través de
dispositivos de conexién remota, sera un documento nominativo. En todos los casos debera

contener las medidas de seguridad determinadas por el operador para su validacion.

hh) Valor de la apuesta: Cantidad fija de dinero que paga un jugador por cada apuesta que otorga

el derecho a participar en un sorteo determinado.
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ii) VPN: Tecnologia de comunicaciones que permite la conexion entre dos sitios para el
intercambio de informacién. Se conoce como VPN por las siglas en inglés de “Virtual Private
Network”.

Jj) ICREA - NIVEL IV: Por sus siglas en ingles “International Computer Room Experts Association”
Sala de computo de alta seguridad y alta disponibilidad con certificacién de clase mundial HSHA-
WCQA (High Security High Available World Class Quality Assurance). Esta topoligia aporta un
99.99% de disponibilidad y es una configuracién con redundancia.

kk) ANSI/TIA-942-A Rating 4: ANSI/TIA-942-A (Instituto Nacional Estadounidense de
Estdndares — Asociacion de la Industria de Telecomunicaciones, por sus siglas en inglés), la cual

proporciona una serie de recomendaciones y directrices para la instalacion de su infraestructura.

II) APP: El término “APP” es la abreviatura de la palabra inglesa Application. La APP, es una
aplicacion de software disefiada para ejecutarse en los teléfonos inteligentes, tabletas y otros

dispositivos moviles entendido como un dispositivo de conexién remota.

Empresa Industrial y Comercial del Estado Administradora NIT: 900 505 060-5 - Carrera 11 N°93A - 85
del Monopolio Rentistico de los Juegos de Suerte y Azar Linea Gratuita Nacional 018000 18 28 88,
desde Bogota: 742 06 98 - Bogota D.C. Colombia.

www. coljuegos.gov.co - contactenos@coljuegos.gov.co

Pagina 10 de 63



 rerendimiento Coljuegus

1. ASPECTOS TECNICOS GENERALES

El conjunto de sistemas e instrumentos técnicos o telematicos, que posibiliten la organizacion,
comercializacién y celebracion de juegos por estos medios, deben reunir las condiciones que
mediante disposicién establezca Coljuegos, y deben permitir el cumplimiento de las obligaciones
establecidas en la Ley. Asimismo, es importante resaltar que las facultades que aqui se sefialan
para Coljuegos (la Entidad), podran ser ejercidas por la Interventoria contratada para el efecto,
de conformidad con lo previsto en la Ley.

El Operador que lleve a cabo la organizacién, explotacion y desarrollo de Baloto Revancha o
cualquier tipo de apuesta tipo loto en linea, debe disponer del material de software, equipos,
sistemas, terminales de venta e instrumentos en general, necesarios para el desarrollo de las
actividades de juego. Es el encargado a su vez, de disponer de los mecanismos de autenticacion
suficientes para garantizar, entre otros, la confidencialidad e integridad en las comunicaciones,

validacion, autenticidad y cémputo de las apuestas, y el control de su correcto funcionamiento.

El sistema requerido para la operacion del juego Baloto Revancha o cualquier tipo de apuesta
tipo loto en linea, se encuentra compuesto por el Sistema Central del Juego — en adelante SCJ,
la red de comunicaciones, los terminales de venta — en adelante TDV, el sistema de balotas y
baloteras, y el generador de nUmeros aleatorios — en adelante GNA. Este SCJ debe disponer de
los mecanismos suficientes para garantizar, entre otros, la identificacion y autenticacion digital
de los TDV, la conexidn a través de dispositivos de conexion remota mediante internet y/o una
APP, aplicacion de software disefiada para ejecutarse en teléfonos inteligentes, tabletas y/o otros
dispositivos moviles, la confidencialidad e integridad en las comunicaciones, y el seguro

almacenamiento de la informacién del juego.

El siguiente diagrama muestra en forma genérica su arquitectura:
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llustracion 1. Arquitectura requerimientos técnicos BALOTO REVANCHA O
CUALQUIER TIPO DE APUESTA TIPO LOTO EN LINEA

Terminales B E
Puntos de
Venta
S A —

HITEMA CENTRAL

Provesdor $arvicios COMUNICECIoNEs COLJUEGOS

=g

Balotd
—
.‘-"' MOta Venta
por %@

internet

Fuente: Coljuegos

El Subsistema de Coljuegos es el encargado de recibir toda la informacion que el Operador debe
reportar a la Entidad para efectos de control, seguimiento y auditoria del juego. Lo compone una
plataforma tecnolégica (hardware, software, comunicaciones, bases de datos, etc.) que debe ser
provista, instalada y puesta en operacion por el Operador, la cual requiere cumplir como minimo

con lo siguiente:
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a) Infraestructura para alojar el aplicativo local, ubicado en Coljuegos o donde se designe,

con una base de datos que serd una réplica en linea y tiempo real, de cada una de las
transacciones realizadas en la operaciéon del juego. La capacidad de almacenamiento
debe soportar los datos histéricos de la operacion del juego durante la vigencia del
contrato mas un 50% adicional para manejo de mineria de datos. Debe tener como

minimo las siguientes caracteristicas:

* Frontend en ambiente Web
+ Moddulo de administracion de usuarios
+ Mddulo de reportes financieros, de ventas, de novedades, de premios, estadisticos,

escrutinio de premios

b) Ultima version liberada del motor de base de datos MS- SQL Server o motor de base de

datos Oracle, que debe incluir:

» Diccionario de datos de todas las tablas que componen la estructura de la base de
datos.

» Diagrama entidad-relacion.

* Toda la documentacion relacionada con los objetos de la base de datos.

¢) Un rack o gabinete de minimo 10 unidades (una unidad rack equivale a 4.445 cm de alto)
con sus correspondientes PDU (unidades de distribucion de energia) donde se ubiquen

los servidores.

d) Servidores que permitan un mejor aprovechamiento del espacio dentro del gabinete, de
consumo eficiente de energia, y mayor versatilidad. Ademas, debe tener fuente
redundante y discos de estado sélido en redundancia; operar con la Ultima version
liberada de sistema operativo Windows y su correspondiente software antivirus. En todo
caso, la tecnologia debe ser la adecuada para soportar el software indicado en los dos
puntos anteriores: base de datos y sistema operativo. Es valida cualquier tecnologia
moderna que reemplace la aqui indicada, para lo cual serd necesaria la presentacion de
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la propuesta a Coljuegos, quien evaluara su conveniencia y emitirda su aceptacion

mediante una autorizacion.

e) Manuales del sistema, de instalacion, y de usuario.

f) Transferir a la entidad, a la finalizacion del contrato, la propiedad de todas las licencias
requeridas, (entre otros y sin limitar a: sistemas operativos, de bases de datos, sistemas
de juego, sistemas de capa media), para la operacion autbnoma e independiente del
Subsistema de Coljuegos. Dichas licencias deben ser vitalicias y de uso sobre la Gltima
version operada por el concesionario al momento de la finalizacién del contrato, previa

verificacion y aprobacion por parte de le interventoria.

g) En caso de fallas en los medios de comunicacion o en alguno de los extremos, se debe
contar con los servicios de sincronizacion que se requieran para garantizar que toda la

data repose en los contenedores de bases datos locales de Coljuegos.

h) Un canal principal de comunicaciones dedicado de minimo 5 Mbps, caracteristicas de
cifrado IPSEC (minimo 3DES), cuya ultima milla debe ser en fibra 6ptica o superior, y

contar con una disponibilidad garantizada del 99.5 %.

i) Un canal secundario de comunicaciones dedicado (pasivo) con minimo 2 Mbps, provisto
por un proveedor diferente al proveedor del canal principal, con caracteristicas de cifrado
IPSEC (minimo 3DES) cuya ultima milla debe ser en fibra éptica o superior y contar con
una disponibilidad garantizada del 99.5 %.

j) Instalar directamente o a través de un tercero, en el centro de computo que Coljuegos asi
lo indique, el respaldo eléctrico (UPS) necesario para la correcta operacion de la
infraestructura que le sera entregada a Coljuegos. Antes de realizar cualquier instalacion,
el Operador debe contar con una aprobacién por parte de Coljuegos a los trabajos a
realizar (modificaciones a la red eléctrica, etc.) definidos mediante un levantamiento

previo de las condiciones al centro de computo indicado.
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La administracion, correcto funcionamiento, cumplimiento de normas, estandares vy

reglamentaciones técnicas de la plataforma tecnoldgica y de los sistemas de informacion del
juego Baloto Revancha o cualquier tipo de apuesta tipo loto en linea, sera responsabilidad del
Operador autorizado por Coljuegos, quien dispondra directa o indirectamente, pero siempre bajo
su responsabilidad, el software, equipos, sistemas, terminales de venta e instrumentos en

general necesarios para garantizar el funcionamiento del sistema.

Le corresponde al Operador la certificacion del cumplimiento de las condiciones establecidas en
el presente documento y demdas costos asociados a la implementacién del subsistema de
Coljuegos en el centro de computo indicado por Coljuegos, asi como garantizar el acceso a los
componentes del SCJ de juego del personal autorizado de Coljuegos en condiciones

previamente acordadas.

El Operador debe enviar en linea y tiempo real la réplica de cada una de las transacciones
generadas en los TDV, dispositivos de conexién remota (en caso de realizarse venta por internet
y/o APP, aplicacion de software disefiada para ejecutarse en los teléfonos inteligentes, tabletas
y/o otros dispositivos méviles) y Entidad Fiduciaria, al servidor que ubicara en Coljuegos, donde
residira el Subsistema de Coljuegos. Ademas, a partir de la informacién detallada de las
apuestas, los resultados de los sorteos, y los pagos de premios realizados, el SCJ genera la
informacion administrativa, de control y de apuestas solicitadas por Coljuegos y el interventor
delegado por la Entidad.

El envio de la informacion a Coljuegos se debe realizar a través de la red proporcionada por el
Operador, mediante su Proveedor de Servicios de Comunicaciones, que cumpla las condiciones

indicadas en este documento.

Las especificaciones técnicas para el envio de la informacion a Coljuegos estan definidas en el
numeral 6 ESPECIFICACIONES TECNICAS PARA ENVIO DE INFORMACION A COLJUEGOS.
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1.1. REQUISITOS FUNCIONALES, TECNOLOGICOS Y LOGISTICOS DE FUNCIONALIDAD
DEL SCJ.

El SCJ debe tener una infraestructura tecnolégica estable que garantice la disponibilidad de la
informacion almacenada en las bases de datos: informacion de control, resultados de los sorteos
e informacién de las apuestas generadas. Ademas, debe tener como minimo: un servidor o
arreglo de servidores redundantes, un sistema de red de comunicacion de datos, y una base de
datos relacional. El servidor o servidores debe(n) cumplir con los requerimientos de conectividad
y seguridad (utilizar de guia los estandares IEEE 802 e ISO/IEC 27001:2013).

El SCJ debe permitir:

* Registrar todas las transacciones y operaciones de juego realizadas desde los TDV:
apuestas por sorteo, pago de premios, datos de control, asi como eventos de
funcionamiento del juego.

» Registrar todas las transacciones y operaciones de juego realizadas a través un
dispositivo de conexion remota en caso de venta por internet y/o APP, aplicacion de
software diseflada para ejecutarse en los teléfonos inteligentes, tabletas y/o otros
dispositivos moviles.

* Manejar concurrencia transaccional de acuerdo a las caracteristicas del juego, de forma
gue se garantice la correcta ejecucion de cada transaccion.

» Toda transaccién debe ser replicada al sistema redundante de respaldo. Se debe
garantizar que el 100 % de las transacciones se encuentran replicadas al momento de
requerirse la entrada en operacion del sistema de respaldo.

» Controlar el correcto funcionamiento de los diferentes componentes tecnologicos que
garantizan la operacion del juego.

» Generar los reportes administrativos de la operacion del juego definidos por Coljuegos,
incluyendo operacién y premios.

» El Operador debe facilitar el acceso y total colaboracién a los funcionarios de Coljuegos
y de la interventoria a las instalaciones del SCJ para posible inspeccién, con

independencia del lugar de su ubicacion y del personal que preste servicios en las
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instalaciones del Operador, sea propio, sea de las entidades que le faciliten o provean

algun tipo de servicio. El Operador sera responsable de la falta de colaboracién del citado

personal, con independencia de la relacion juridica o laboral que le vincule.

El SCJ debe cumplir los siguientes aspectos técnicos minimos, cuya validacion sera realizada

por un tercero:

» Contar con un programa aplicativo que permita, desde una estacion de trabajo, realizar
una busqueda exhaustiva en linea de un registro de sucesos significativos ocurridos en
el dia o con anterioridad a éste, de la informacion registrada en la base de datos.

» Capacidad para interconectar multiples TDV.

» Capacidad de realizar apuestas mediante dispositivos de conexion remota a través de
internet y/o APP, aplicacion de software disefiada para ejecutarse en los teléfonos
inteligentes, tabletas y/o otros dispositivos méviles.

» Capacidad para parametrizar las reglas de negocio basicas para la operacion general del
sistema, tales como: perfiles, usuarios, sorteos y apuestas.

» Capacidad de registrar todas las transacciones financieras que se generan durante la
operacién de las ventas y pago de premios.

* Generacién de la informacién de las apuestas realizadas, con corte en el cierre de
operacién para el reporte automatico por TDV, ubicacién geogréfica (c6digo DANE de los
municipios inscritos en el sistema general de participaciones y geo referenciacion) e
identificacion si es a través de terminal mavil o fija.

» Generacion de la informacion de las apuestas realizadas a través de dispositivos de
conexién remota por internet y/o APP, aplicacion de software disefiada para ejecutarse
en los teléfonos inteligentes, tabletas y/o otros dispositivos méviles, con corte en el cierre
de operacion, ubicacién geografica (cédigo DANE de los municipios inscritos en el
sistema general de participaciones).

» Capacidad de registrar todos los pagos de premios en linea, identificando cuales por TDV
o por la Entidad Fiduciaria, con su ubicacién geografica (c6digo DANE de los municipios

inscritos en el sistema general de participaciones y ge referenciacion)
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» Posibilidad de verificar en linea y tiempo real el detalle de la informacién de control y de

las apuestas o0 pago de premios realizados en los TDV.

* Mantener un log de las transacciones realizadas y eventos ocurridos en las bases de
datos.

+ Proteccién contra software malicioso y virus informaticos en servidores y TDV.

» Gestion interna de soporte y recuperacion del sistema de datos.

* Implementar procedimientos que permitan realizar un control de versiones de los
programas, archivos, tablas, repositorios, configuraciones, etc. El procedimiento y
metodologia a utilizar debe ser presentado a Coljuegos para su aprobacion.

Falla_en el funcionamiento: La aceptacién de apuestas quedara suspendida en los TDV que

presenten fallos en el funcionamiento, o cuando ocurran fallos de conexién en internet para los

dispositivos de conexion remota.

Deteccién de corrupcion: El software debe poder detectar casos de corrupcion y generar un

mensaje de error como consecuencia de la falla.

1.2. REQUISITOS GENERALES DE LA TERMINAL DE VENTA - TDV

La operacion de los Terminales de Venta - TDV se realizara bajo los lineamientos definidos por
el Operador que garanticen la seguridad de las transacciones. Estos terminales pueden ser
propios o alquilados, siempre y cuando posean la funcionalidad necesaria para generar la

siguiente informacion a transmitir al SCJ:

+ lIdentificacion unica

* Toda la informacién requerida por el reglamento de juego para la apuesta y pago de
premios.

+ Lainformacion de control o eventos significativos.

» La ubicaciéon geografica donde se realiza la transaccion (c6digo DANE del municipio) y
ubicacion geo referenciada (latitud y longitud). Los TDV méviles que tecnol6gicamente

no puedan geo referenciar la ubicacién donde realizan las transacciones, deben como
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minimo asociar el codigo DANE de los municipios inscritos en el sistema general de

participaciones del punto de venta al que estan asociados.

+ Identificacion si es terminal fija 0 movil.

Los proveedores del servicio de conectividad ya sea del Operador o untercero, deben permitir
la realizacion de pruebas de conexién entre los TDV y el SCJ, para lo cual deben disponer
de todas las herramientas de hardware y software, los entornos y el personal necesario para
la correcta realizacion de dichas pruebas.

El software de administracion y configuracion de la red de comunicaciones no debe permitir
acceso a usuarios no registrados por el SCJ.

El Sistema Central del Juego debe tener la capacidad para suspender la realizacién de ventas
y pagos de premios remotamente a cualquier TDV en caso de detectarse el uso no autorizado

de la misma, sin afectar otras terminales.

Los TDV pueden ser fijos 0 méviles; y ambos deben cumplir minimo con las siguientes

condiciones:

» La informacién debe ser transmitida (enviar / recibir) cifrada y aplicarsele algoritmos de
validacion.

+ Las operaciones que realice la TDV deben tener una confirmacion asincronica del SCJ.

* Contar con seguridades de registro y transacciones con el SCJ. El proponente debe
presentar las caracteristicas del modelo de seguridad para la evaluacién respectiva en
Coljuegos.

» Elacceso a la operacion del terminal debe estar restringido por contrasefias de seguridad
o cualquier otro mecanismo de proteccion de acceso no deseado.

+ Parala TDV fija, los cables que suministran la energia y los cables de datos que entran

y salen de la terminal no deben ser accesibles al publico en general, ni faciimente

removibles.
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1.2.1. REQUISITOS DE IDENTIFICACION DE LA TERMINAL DE VENTA - TDV

La referencia de cada TDV incluye un ID de identificacion l6gica que permita identificarla dentro
del SCJ, més un identificador que determine si es un TDV fijo o0 movil

1.2.2. IMPRESORAS DE TIQUETES

Los TDV deben permitir imprimir el tiquete objeto del sorteo de Baloto Revancha o cualquier tipo
de apuesta tipo loto en linea, con la informacién indicada en el Reglamento del Juego, ya sea

directamente o a través de una conexion a una impresora.

El SCJ debe poder detectar cualquier malfuncionamiento o inconveniente que impida la
impresion correcta del tiquete, e inhabilitar esa TDV hasta que se solucione el problema. En caso
de presentarse el impedimento al momento de imprimir el tiquete de una apuesta, esta debe

anularse.

1.3. REQUISITOS GENERALES DE LAS BALOTAS Y BALOTERAS

1.3.1. REQUISITOS GENERAL DE LAS BALOTAS

Las balotas utilizadas en el juego deben estar certificadas garantizando su homogeneidad,
tamafio, textura, color y peso, de acuerdo a la Norma Técnica de Empresa de diciembre 14 de
2011 por el Instituto Colombiano de Normas Técnicas y Certificacion — Icontec, o por un
organismo certificador acreditado por el Organismo Nacional de Acreditacion de Colombia —
ONAC.

Los juegos de balotas deben ser sustituidos de acuerdo con el numero de partidas de vida (til
gue garantice el fabricante de las mismas, o0 antes, si el organismo encargado de su certificacion
determina que alguna de las balotas no esta en perfectas condiciones. En el caso de haberse
sustituido las balotas, las mismas deben quedar en una caja que seré sellada por el delegado de
Coljuegos, o quién haga sus veces, y debe permanecer a disposicion de las autoridades
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competentes por un periodo de seis (6) meses en un lugar protegido por el Operador que

garantice su sello. Una vez pasado el periodo indicado, el Operador debe destruir dichas balotas

con el procedimiento que considere mas adecuado.

El movimiento de balotas requiere de todas las garantias de seguridad y vigilancia en el
transporte de la urna que contenga los elementos y sistemas de juego, para evitar pérdidas o

gue se altera el sistema.

1.3.2. REQUISITOS GENERAL DE LAS BALOTERAS

Las baloteras electro-neumaticas deben estar certificadas por un ente certificador avalado por
Coljuegos de acuerdo al Referente Técnico 01. Este se encuentra publicado en el sitio Web de
Coljuegos — Seccién Normatividad/Referentes Técnicos con el fin de garantizar la transparencia

y aleatoriedad de los resultados.

Mientras no sean utilizadas, las baloteras deben estar almacenadas en un recinto que ofrezca

condiciones de seguridad que garanticen su adecuado funcionamiento.

1.4. REQUISITOS GENERALES DE VENTA POR INTERNET

En cualquier caso, el SCJ sera el encargado de ejecutar la correcta operacion y garantizar
seguridad del proceso de venta de tiquetes por internet a través de un dispositivo de conexion
remota.

Existen tres alternativas de implementacion de ventas por internet, asi:

e Operacién de juegos novedosos tipo loto en linea a través de una pagina web del
operador.

e Operacién de juegos novedosos tipo loto en linea a través de una pagina web de

un tercero.
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e Operacién de juegos novedosos tipo loto en linea a través de una pagina web de

la plataforma de Juegos Operador por Internet.

En todos los casos, el Operador establecera los procedimientos y mecanismos necesarios para
garantizar que todas las conexiones se realicen desde territorio colombiano y se dirijan a un sitio

Web con nombre de dominio bajo «.co».

En las apuestas realizadas por internet no procedera la anulacion de tiquetes. EI Operador no
debera tener acceso directo a los datos financieros del jugador ni almacenar ninguna informacion

de este tipo en su SCJ.

Sera responsabilidad del Operador garantizar €l envié de la informacién en transito a través de
un sistema que garantice la confidencialidad de los datos, usando estandares y algoritmos
reconocidos internacionalmente como ejemplo y sin limitar a VPN’s S2S, uso de protocolos de

seguridad como HTTPS, entre otros.

1.4.1. RESTRICCIONES DE ACCESO A MENORES DE EDAD.

En todos los casos, es responsabilidad del Operador implementar las medidas que garanticen
gue el jugador sea una persona mayor de edad residente en Colombia y que no tiene alguna
limitacién a su capacidad conforme a lo previsto en las normas vigentes. El Operador presentara
a Coljuegos para su aprobacion las medidas implementadas para evitar el uso de la herramienta

por parte de menores de edad.

Lo anterior en consonancia con la Ley 1098 de 2006 - Articulo 3: Para todos los efectos de esta
ley son sujetos titulares de derechos todas las personas menores de 18 afios. Sin perjuicio de lo
establecido en el articulo 34 del Cddigo Civil, se entiende por nifio o nifia las personas entre los
0y los 12 afios, y por adolescente las personas entre 12 y 18 afios de edad, por lo que deberia

usarse estas palabras y no menor de edad.
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Asimismo, considerando lo consignado en la Ley 1996 de 2019 - Articulo 6: Todas las personas

con discapacidad son sujetos de derecho y obligaciones, y tienen capacidad legal en igualdad
de condiciones, sin distincion alguna e independientemente de si usan o no apoyos para la

realizacion de actos juridicos.

En ningln caso la existencia de una discapacidad podrd ser motivo para la restriccion de la
capacidad de ejercicio de una persona.

La presuncion aplicara también para el ejercicio de los derechos laborales de las personas con
discapacidad, protegiendo su vinculacion e inclusion laboral.

PARAGRAFO. El reconocimiento de la capacidad legal plena previsto en el presente articulo
aplicara, para las personas bajo medidas de interdiccion o inhabilitacién anteriores a la
promulgacion de la presente ley, una vez se hayan surtido los trdmites sefialados en el articulo

56 de la misma.

Los Unicos datos que se pueden solicitar al jugador y almacenar en las bases de datos son los
correspondientes a su documento de identidad, nombre(s), apellido(s), fecha de nacimiento,
ciudad de residencia, cédigo postal de residencia y correo electrénico. El Operador solo podra
usar los datos almacenados del jugador para la promocidn del juego Baloto Revancha o cualquier

tipo de apuesta tipo loto en linea.

El SCJ debe garantizar la seguridad de esta informacion en la base de datos y él envio diario de
las actualizaciones en Bath (lote) a Coljuegos en la estructura indicada en el numeral 6
ESPECIFICACIONES TECNICAS PARA ENVIO DE INFORMACION A COLJUEGOS.
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1.4.2. OPERACION DE JUEGOS NOVEDOSOS TIPO LOTO EN LINEA A TRAVES DE
UNA PAGINA WEB DEL OPERADOR.

El Operador debe implementar una interfaz gréfica, pagina web o aplicacién (APP) que le permita
al jugador realizar su compra de manera 4gil y segura a través de internet, para los diferentes

dispositivos de conexion remota.

Para la implementacion del modelo, el operador realizaré a través de una interfaz grafica o pagina
web el despliegue de las modalidades del juego novedoso que sera ejecutada por el jugador
desde la interfaz grafica o pagina web.

Esta interfaz grafica, debe presentar las opciones del juego, las apuestas y en general toda la
informacion asociada. En todo caso el funcionamiento y operacion del juego se realizara en el
sistema central del juego, permitiendo la seleccién de niameros por parte del jugador o mediante
su generacion automatica, y la transaccion financiera segura para el pago del tiquete electrénico
a través de los administradores de redes de pago de bajo valor autorizados por la

Superintendencia Financiera o cualquier otro intermediario autorizado por esta entidad.

Para efectos de garantia de confidencialidad, el intermediario utilizado debe cumplir la Norma de

Seguridad de Datos (DSS) de la industria de Tarjetas de Pago (PCI) en su version 1.2 o posterior.

Es responsabilidad del operador informal al jugador de manera clara y explicita los medios de
pago disponibles, previo a la generacion del cargo correspondiente, implementado como minimo

dos medios diferentes.
REGISTRO E IDENTIFICACION DEL JUGADOR

El proceso de registro e identificacion del jugador se encuentra a cargo del Operador, para
garantizar las condiciones exigidas para acceder a los juegos a través de una cuenta de usuario.
El SCJ debe disponer de un formulario de registro a través de la una interfaz grafica o pagina
web del operador que deberé diligenciar el jugador para poder obtener su registro y acceder a la

oferta de juego del operador.
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Este formulario debe contener los siguientes datos:

Datos de identificacion:

e Tipo de documento, que para este caso seran:

o Cédula de ciudadania para ciudadanos colombianos

o Cédula de extranjeria vigente en su condicion de visa, expedida por el Estado
Colombiano para ciudadanos extranjeros.

e Numero de identificacion, dependiendo del tipo de documento

e Fecha de expedicion del documento de identificacion

e Lugar de expedicion del documento de identificacién

o Primer nombre

e Segundo nombre

e Primer apellido

e Segundo apellido

e Género

e Fecha de nacimiento

Datos personales:

e Departamento de residencia (Codificacion segun listas del DANE de los municipios

inscritos en el sistema general de participaciones.)
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e Municipio de residencia (Codificacion segun listas del DANE de los municipios inscritos

en el sistema general de participaciones.)
e Direccion de residencia (domicilio)

e Direccion de correo electronico - Email
e Teléfono de contacto.

El Operador establecera un procedimiento de validacion y actualizaciéon de los datos personales

del jugador, el cual se aplicard como minimo cada afio.

Para los datos de municipio y departamento de residencia el operador deberd utilizar los codigos
del Departamento Administrativo Nacional de Estadistica- DANE de los municipios inscritos en el
sistema general de participaciones en los reportes entregados a Coljuegos, para todos los efectos
de aplicacién del actual documento, la entidad entregara el correspondiente listado, sistema de

c6digos y municipios autorizados.

Una vez recibida esta informacion de la transaccion, el operador debera almacenarla en un
sistema de informacion tipo DBMS (Database Management System). Esta informacion debera
ser asociada o catalogada como informacién de usuario, asimismo, debera ser manejada como

informacidn asociada a la apuesta realizada.

El operador del juego loto en linea debera enviar el tiquete de apuesta al correo del jugador con

la misma tipificacién de datos de un tiquete fisico.

Los términos y condiciones para reclamar un premio no seran objeto de variacion y se aplicaran

los procedimientos ya establecidos.

Considerando que la implementacion de los ajustes de la interfaz gréfica del juego loto en linea,
sistema de informacion tipo DBMS, hacen parte del Sistema Central del Juego, este modo de

operacion hara parte del proceso de certificacion.

Empresa Industrial y Comercial del Estado Administradora NIT: 800 .505.060-5 - Carrera 11 N°93A - 85

del Monopolio Rentistico de los Juegos de Suerte y Azar Linea Gratuita Nacional 018000 18 28 88,
desde Bogota: 742 06 98 - Bogota D.C. Colombia

www. coljuegos.gov.co - contactenos@coljuegos.gov.co

Pagina 26 de 63



il LS Coljuegis

1.4.3. OPERACION DE JUEGOS (BALOTO Y REVANCHA O CUALQUIER MECANICA
ADICIONAL DE TIPO LOTO EN LINEA Y/O MECANICA COMPLEMENTARIA
QUE SE LLEGUE APROBAR CONFORME AL REGLAMENTO DEL JUEGO) A
TRAVES DE UNA PAGINA WEB DE UN TERCERO.

El operador esta en libertad de realizar la comercializacion, alianzas, convenios o estrategias de
operacion a través de paginas web de terceros, siempre y cuando se cumplan las condiciones

establecidas en los numerales:

e 1.4 REQUISITOS GENERALES DE VENTA POR INTERNET

e 1.4.1 RESTRICCIONES DE ACCESO A MENORES DE EDAD

e 1.4.2 OPERACION DE JUEGOS NOVEDOSOS TIPO LOTO EN LINEA A TRAVES DE
UNA PAGINA WEB DEL OPERADOR.

En todos los casos, el funcionamiento y operacién del juego se realizara en la plataforma central
del juego. Asimismo, los numerales antes descritos son des estricto cumplimiento por parte del

operador bajo este modelo de operacion.

1.4.4. OPERACION DE JUEGOS (BALOTO Y REVANCHA O CUALQUIER MECANICA
ADICIONAL DE TIPO LOTO EN LINEA Y/O MECANICA COMPLEMENTARIA
QUE SE LLEGUE APROBAR CONFORME AL REGLAMENTO DEL JUEGO) A
TRAVES DE UNA PAGINA WEB DE LA PLATAFORMA DE JUEGOS
OPERADOS POR INTERNET.

A continuacion, se describe el modelo de operacion en el cual el Operador impulsa su venta a

través de los concesionarios de juegos operados por internet.
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DESCRIPCION DE LA OPERACION

JUEGOS OPERADOS POR INTERNET JUEGOSNOVYEDOSOS
Sistema Central del Juego - 5CJ Sisterma Central del Juego - 5CJ
JugadorJOI
p Envig de informacidn en transito B 1 - ‘ - 1 ﬁ
/ N « Ejm: VPN §25, API, HTTPS > | =
o -0 Eim: B B o,
| ) 255 w | = |
W I
+ .
link, hotdn o Sistemade Sistemade Interfaz  Sistemade sistema de captura de
similares cifrado informacién grifica  informacién informacidny
tipo DBMS tipo DBMS  comparador de datos

cifrados.

Para la implementacién del modelo, el operador realizar4 a través de una interfaz gréfica el
despliegue de las modalidades del juego que sera ejecutada por el jugador desde el portal de
juegos operados por internet.

Desde la perspectiva del jugador, en ningn momento abandonara la sesién en el portal del
operador de juegos operados por internet.

Esta interfaz grafica, debe presentar las opciones del juego, las apuestas y en general toda la
informacion asociada. En todo caso el funcionamiento y operaciéon del juego se realizara en la
plataforma central del juego (BALOTO Y REVANCHA O CUALQUIER MECANICA ADICIONAL
DE TIPO LOTO EN LINEA Y/O MECANICA COMPLEMENTARIA QUE SE LLEGUE APROBAR
CONFORME AL REGLAMENTO DEL JUEGO).

Como resultado de la seleccién del juego el operador, (BALOTO Y REVANCHA O CUALQUIER
MECANICA ADICIONAL DE TIPO LOTO EN LINEA Y/O MECANICA COMPLEMENTARIA QUE
SE LLEGUE APROBAR CONFORME AL REGLAMENTO DEL JUEGO), debera hacer la peticion

de la siguiente informacién al operador de juegos Operador por internet:

e Correo electronico del jugador, para efectos de envio del tiquete por parte del operador
(BALOTO Y REVANCHA O CUALQUIER MECANICA ADICIONAL DE TIPO LOTO EN
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LINEA Y/O MECANICA COMPLEMENTARIA QUE SE LLEGUE APROBAR CONFORME
AL REGLAMENTO DEL JUEGO).

e Cobdigo DANE de los municipios inscritos en el sistema general de participaciones
asociado a la direccion de residencia registrada por el jugador.
¢ Disponibilidad de fondos de retiro para la participacién del juego, es decir, la informacion

relacionada con la disponibilidad de créditos a la participacion de la cuenta de juego del
usuario, por el monto exacto del valor del tiquete total del juego novedoso seleccionado
por el jugador.

e Informacioén de control de la transaccion, tal como sin limitar a; ID de la transaccion,
marcadores, banderas o similares.

e Numero de documento de identidad y cuenta de correo electronico del jugador cifrada.
Para efectos de la verificacion de la identificacion del jugador ganador por parte del
operador del juego (BALOTO Y REVANCHA O CUALQUIER MECANICA ADICIONAL DE
TIPO LOTO EN LINEA Y/O MECANICA COMPLEMENTARIA QUE SE LLEGUE
APROBAR CONFORME AL REGLAMENTO DEL JUEGO)

En caso que el jugador no cuente con el saldo requerido, se debe generar un mensaje al usuario

gue refleje dicha condicion.

Una vez recibida esta informacion de la transaccion, el operador deberd almacenarla en un
sistema de informacion tipo DBMS (Database Management System). Esta informacion debera
ser asociada o catalogada como informacién de usuario, asimismo, debera ser manejada como

informacidn asociada a la apuesta realizada.

El operador de Juego debera enviar el tiquete de apuesta al correo del jugador con la misma

tipificacion de datos de un tiquete fisico.

Los términos y condiciones para reclamar un premio no seran objeto de variacion y se aplicaran

los procedimientos ya establecidos.
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Para realizar la identificacién del jugador ganador, el operador debe implementar un sistema que
permita la captura de la informacién (Niumero de documento de identidad y cuenta de correo
electronico) en la terminal de venta TDV y en cualquier lugar donde se vaya a realizar esta
validacion.

El sistema descrito anteriormente, debe realizar el envio de estos datos hacia el sistema de
cifrado del operador de Juegos Operados por Internet, quien retornard la informacion cifrada para
gue sea comparada con la informacién almacenada en el sistema de informacion tipo DBMS del
Operador del Juego (BALOTO Y REVANCHA O CUALQUIER MECANICA ADICIONAL DE TIPO
LOTO EN LINEA Y/O MECANICA COMPLEMENTARIA QUE SE LLEGUE APROBAR
CONFORME AL REGLAMENTO DEL JUEGO) y asi determinar la igualdad de los dos datos
cifrados, validando de esta manera la identidad del jugador ganador.

Serd responsabilidad del Operador del juego (BALOTO Y REVANCHA O CUALQUIER
MECANICA ADICIONAL DE TIPO LOTO EN LINEA Y/O MECANICA COMPLEMENTARIA QUE
SE LLEGUE APROBAR CONFORME AL REGLAMENTO DEL JUEGO) garantizar €l envio de la
informacion en transito (desde y hacia el sistema de juegos operados por internet) a través de un
sistema que garantice la confidencialidad de los datos, usando estdndares y algoritmos
reconocidos internacionalmente como ejemplo y sin limitar a VPN’s S2S, uso de protocolos de

seguridad como HTTPS, entre otros.

Considerando que la implementacién de los ajustes de la interfaz gréafica del juego, sistema de
informacion tipo DBMS, sistema de captura de informacién y comparador de datos cifrados,
hacen parte del Sistema Central del Juego, este modo de operacién hara parte del proceso de

certificacion.
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INTERACCION DE LA APUESTA

JUEGOS OPERADOS POR INTERNET JUEGOS NOVEDOSOS

‘ — Sisterna Central del Juego - 5CJ Sistema Central del Juego - 5CJ

JugadorJOI p i 1 ﬁ
L ?) Seleccion Opciones de Juego _ ——
—_ -
f%'{o __ Peticidn de Infarmacidn a JOI -lB
D S

()«

o -
Envio de Informacion (Cifrada v sin Cif[ar)

=

link, botén o Sistemade Sistemade Interfaz  Sistemacde Sistema de capturade
similares cifrado informacién grifica  informacion informaciony
tipo DBMS tipo DBMS comparador de datos
cifrados.

INTERACCION JUGADOR GANADOR

JUEGOS OPERADOS POR INTERNET JUEGOS NOVEDOSOS TERMINAL DE VENTA

Peticion de Validacion Ticket /datos

Sistema Central del Juego - 5CJ ganador

i il

Sistema Central del Juego - 5CJ

K

&

Pagar / No pagar
7 I

na [

::‘L@ﬁ;a
7o

Solicitud de cifrado de informacion del
ganador

-
<

b_..

Envio de Informacion Cifrada del Ganador

A > Jugador
link, boton o Sisterna de  Sistema de Interfaz  Sistema de sistema de captura de Ganador
similares cifrado informacion grifica informacion informacion y
tipo DBMS tipo DBMS  comparador de datos
cifrados.

De acuerdo a lo anterior, el Operador del juego (BALOTO Y REVANCHA O CUALQUIER
MECANICA ADICIONAL DE TIPO LOTO EN LINEA Y/O MECANICA COMPLEMENTARIA QUE
SE LLEGUE APROBAR CONFORME AL REGLAMENTO DEL JUEGO) debera:

1. Realizar las modificaciones necesarias en los diferentes sistemas de reportes,
replicacién, y en general en todo el sistema a cargo del operador que refleje la nueva

condicion de operacion y que permita la extraccion de informacién alli almacenada.

Es importante resaltar que, en todos los casos, la operacién del juego se realizara en el

sistema central del juego, en ningln caso la operacién del juego se realizara en la
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plataforma de juegos operados por internet, en consecuencia, ninguna informacién de

juego, tales como apuestas, modelos de juego, estadisticas u otros, sin limitar a, debe ser

enviada al operador de juegos operados por internet.

2. Seraresponsabilidad del operador del juego loto en linea en conjunto con el operador de
juegos operados por internet, la instalacion, configuracion, puesta en marchay ejecuciéon

de los componentes necesarios para la operacion.

3. El operador del juego loto en linea, debera generar un documento técnico, donde se
incluya la arquitectura de la solucién, un cronograma de implementacion (plan de
proyecto) y un plan de pruebas especifico para cada operador de Juegos Operados por
Internet.

4. El operador del juego loto en linea debera crear los mecanismos de software, adicional a
la descripcién de los protocolos de operacion y servicio en caso de fallas en la transmision
de los datos incluyendo los mecanismos de recuperaciéon y reenvio de informacion,

debidamente descritos en el documento de proyecto técnico.

A continuacién, se relaciona la informacién aportada por el operador del juego loto en linea y
Juegos Operados por Internet respectivamente; esta informacién, desde una perspectiva
funcional, no debe limitarse a otra informacion de control que debe ser cursada entre las

plataformas.

**E| cddigo DANE de los municipios inscritos en el sistema general de participaciones asociado
al domicilio del jugador, lo suministrara el operador de Juegos Operados por Internet para

distribucion de recursos, pero no para el contenido tiquete.
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BALOTO

CONTENIDO DEL TIQUETE

INFORMACION PROVENIENTE DE

1. Nombre y/o logotipo del juego BALOTO
2. Nombre y/o logotipo del operador BALOTO
3. NUumero telefénico y direccion del operador del
_ BALOTO
juego
4. Numero y fecha del contrato de concesion que
_ _ _ BALOTO
autoriza la operacion del juego
5. En caso de ser expedido en un terminal de
venta, identificacion del punto de venta y terminal N/A
de venta donde se realiza la apuesta
6. En caso de ser expedido por internet, el
municipio y departamento registrado por el N/A
jugador y nombre e identificacién del jugador.
7. Numero del tiquete BALOTO
8. Numeros seleccionados para la apuesta BALOTO
9. Identificacion de los tipos de sorteo a
o BALOTO
participar
10. Valor de la apuesta detallado por tipo sorteo | BALOTO
11. Numero de sorteo oficial BALOTO
12. Fecha y hora en que se realiza la apuesta BALOTO
13. Fechay hora del sorteo oficial al que
BALOTO
corresponde cada apuesta
14. Plan de premios del juego BALOTO
15. Condiciones para pago de premios BALOTO
16. Sello de autorizacion de conformidad con la
"guia de aplicacion del sello autoriza Coljuegos " | BALOTO
o el que haga sus veces.
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disposiciones normativas expedidas con

posterioridad al presente acuerdo

BALOTO

CONTENIDO DEL TIQUETE INFORMACION PROVENIENTE DE
17. Frase alusiva al juego responsable BALOTO
18. Mensaje definido por Coljuegos alusivo a la
prescripcion extintiva del derecho de que tratael | BALOTO
articulo 12 de la ley 1393 de 2010
19. Mensaje definido por Coljuegos alusivo a que
el jugador acepta que la apuesta representa con
certeza su seleccion y que se encuentra BALOTO
prohibida la venta a menores de edad
20. En caso de ser expedido en un terminal de
venta, mensaje definido por Coljuegos alusivo a N/A
gue el documento es al portador y que el jugador
es responsable del tiquete
21. En caso de ser expedido por internet,
mensaje definido por Coljuegos alusivo a que el BALOTO
documento es nominativo
22.y demas elementos de seguridad que
garanticen la transparencia y confiabilidad del
juego asi como aquellos provenientes de BALOTO

CUENTA DE USUARIO

1. Datos de identificacion y personales conforme
se establece en los requerimientos técnicos.

- tipo de documento de identificacién y numero

- nombres y apellidos

OPERADOR DE
JUEGOS OPERADOS
POR INTERNET
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BALOTO

INFORMACION PROVENIENTE DE
CONTENIDO DEL TIQUETE

2. Edad (para evitar el ofrecimiento o venta de
juegos operados por internet a menores de N/A
edad).

3. Domicilio (direccién, municipio y departamento NIA
de residencia)**

OPERADOR DE
4. Direccion de correo electrénico JUEGOS OPERADOS
POR INTERNET

1.4.5. REQUISITOS PARA EL PAGO DE PREMIOS

El Operador del juego loto en linea sera el encargado de validar que el numero ganador
corresponde a una venta por internet, y la identificacion del jugador para efectos de cobro del
premio. Es responsabilidad del Operador garantizar la seguridad en el pago, proceso que debera
ser previamente presentado a Coljuegos para aprobacién y monitoreo. El pago de premios solo
podré ser realizado en los terminales de venta autorizados o, a través de otro medio habilitado
por el operador como instrumento de pago de los ofrecidos por entidades vigiladas por la
Superintendencia Financiera de Colombia, o en la entidad fiduciaria. Los datos de pago de
premios deben ser enviados en linea y tiempo real a Coljuegos de acuerdo a la estructura
indicada en el numeral 6 ESPECIFICACIONES TECNICAS PARA ENVIO DE INFORMACION A
COLJUEGOS.

1.5. REQUISITOS GENERALES DE FUNCIONALIDAD PARA EL GNA

El GNA corresponde al sistema de hardware y/o software que genera nimeros aleatorios que

utilizara el Operador para los siguientes casos:
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* Laapuesta automética. El GNA debe operar a través del SCJ para las ventas por internet

y las ventas por TDV, aunque para los TDV también puede estar intrinseco en el equipo.
+ El nimero que identifica el juego de balotas con el cual realizar el sorteo oficial.

* El numero que determina la cantidad de pre sorteos a realizar previos al sorteo

oficial.

El GNA debe estar certificado por un ente certificador autorizado por Coljuegos, que garantice

que cumpla como minimo los siguientes requisitos:

* Los datos aleatorios deben ser estadisticamente independientes.

* Los datos aleatorios deben estar uniformemente distribuidos dentro del rango
establecido.

* Los datos aleatorios deben permanecer dentro del rango establecido.

+ Los datos aleatorios generados deben ser impredecibles (su prediccion debe ser
irrealizable por computador sin conocer el algoritmo y la semilla o valor inicial).

* Las series de datos generados no deben ser reproducibles.

» Instancias diferentes de un GNA no deben sincronizarse entre si de manera que los
resultados de unos permitieran predecir los de otro.

» Las técnicas de para definir el valor inicial (semillado / resemillado) no deben permitir la
realizacion de predicciones sobre los resultados.

* Los mecanismos de generacion deben haber superado con éxito distintas pruebas

estadisticas que demuestren su caracter aleatorio.

Sera responsabilidad del Operador la consecucion de los GNA certificados necesarios para la
operacién del juego, asi como en el caso de que los TDV que lo utilicen de forma intrinseca,
estas sean avaladas por el ente certificador. Sera responsabilidad del Operador garantizar que

dichos equipos se encuentran disponibles para la emisién del tiquete y la realizacién del sorteo

oficial.
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El Operador deberd implementar un sistema de monitorizacion del GNA que le permita detectar

sus fallos, asi como los mecanismos que deshabiliten el juego cuando se produzca un fallo en el
GNA.

Cuando Coljuegos asi lo solicite, el Operador debe presentar una renovacion de la certificacion
de cumplimiento de los requisitos de aleatoriedad por un ente certificador autorizado por
Coljuegos.

1.6. REQUISITOS GENERALES PARA LA COMUNICACION

Este capitulo se refiere a las comunicaciones entre el SCJ y todos los equipos utilizados por la
plataforma tecnoldgica de Baloto Revancha o cualquier mecanica adicional de tipo loto en linea
y/o mecanica complementaria que se llegue aprobar conforme al reglamento del juego, para los
cuales se puede utilizar cualquier sistema de comunicacién existente o0 que surja en el pais,
siempre y cuando se garantice la integridad de las comunicaciones entre el SCJ y demas

sistemas técnicos.

Coljuegos podra revisar y establecer con el operador los detalles y las condiciones técnicas
adicionales que se consideren necesarias para garantizar la seguridad e integridad de las

comunicaciones entre los diferentes componentes del sistema.

1.6.1. RED DE COMUNICACIONES

La red de comunicacién debe ser segura para la transmision de datos en linea y de cualquier
otra actividad viable. La red debe estar conectada al SCJ, a todos los TDV, a cualquier centro de
respaldo que se contemple y a redes de internet. Debe suministrarse a Coljuegos para su
aprobacion el diagrama de la red, explicarse la topologia, capacidades y estructura. El equipo de
comunicaciones debe tener la capacidad para expandirse segun las necesidades, y cualquier

cambio significativo sobre la red requiere informarse a Coljuegos.
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La red debe ser disefiada para establecer comunicaciones de datos a velocidad suficiente para

acceder de forma funcional a las plataformas y permitir la operaciéon con diferentes tipos de
tecnologia de comunicacion de acuerdo con las necesidades. Ademas, debe ser disefiada y
construida de tal manera que tenga rutas alternas en casos de problemas o interrupciones en la
comunicacion, tanto para los TDV, como para el centro de computo con los servidores de
replicacién y respaldo.

La red debe tener la capacidad de transmitir y recibir transacciones al SCJ simultaneamente
desde mdltiples terminales de venta y dispositivos de conexién remota (este Ultimo en caso de
venta por internet) en linea y tiempo real, y generar la réplica de la informacion a Coljuegos, sin
gue esto afecte o degrade los tiempos de respuesta de las transacciones.

El equipo de comunicaciones debe tener sistemas de auto-diagndstico y sistemas de alarmas
para determinar y aislar problemas de comunicaciones rapida y efectivamente. EI SCJ debe
incluir la red que supervise la capacidad, permitiendo el rapido diagnostico y respuesta del
personal técnico en servicio debido a cualquier irregularidad en la operacion de la red. El equipo
de diagnéstico debe tener la capacidad de evaluar los problemas de comunicaciones a nivel del
equipo central de la red, las oficinas de transmision, los TDV y el internet para los dispositivos de

conexiéon remota.

1.6.2. REQUISITOS PARA LOS PROTOCOLOS DE COMUNICACION

Cada componente de la plataforma tecnolégica del juego Baloto Revancha o cualquier mecéanica
adicional de tipo loto en linea y/o mecanica complementaria que se llegue aprobar conforme al
reglamento del juego, debe funcionar como indica el protocolo de comunicacion implementado
por el Operador. El protocolo seleccionado debe utilizar técnicas de comunicacion que cuenten
con deteccion de errores y mecanismos de recuperacion, impedir intentos no autorizados de

acceso o modificacion e imposibilitar la interceptacién o alternacién de los datos intercambiados.

La interfaz de comunicaciones debe soportar protocolos de comunicacion que garanticen
conectividad y seguridad (utilizar de guia los estdndares IEEE 802 e ISO/IEC 27001:2013).

Ademas, el Operador debe asegurar como minimo lo siguiente:
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+ Todas las comunicaciones criticas de datos deben fundamentarse en un protocolo, e
incorporar un plan de deteccidn de error y correccion para asegurar una precision del 100
% sobre los mensajes recibidos.

» Todas las comunicaciones criticas de datos deben emplear un sistema de cifrado para

preservar la seguridad de las comunicaciones.

1.6.3. PERDIDA DE COMUNICACION

Los equipos sobre los que se realizan las transacciones (TDV o dispositivo de conexion remota)
deben ser considerados como no disponibles si las comunicaciones con el SCJ se han
interrumpido o si se presenta alguna falla en el equipo. Por lo tanto, no se debe aceptar ninguna
apuesta que no permita ser validada en linea con el SCJ al momento de realizarla. Ademas, todo

registro realizado a posteriori debe ser invalido.

1.7. PROTECCION DE DATOS

En cumplimiento de las siguientes disposiciones: (i) El articulo 15 de la constitucion politica de
Colombia que prevé que toda persona tiene derecho a “(...) conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de entidades
publicas y privadas, En la recoleccién, tratamiento y circulacion de datos se respetaran la libertad
y demas garantias consagradas en la constitucién. (...)” (ii) de la Ley 1581 de 2012 “por la cual
se dictan disposiciones generales para la proteccion de datos personales”, reglamentada
parcialmente por (iii) el Decreto 1377 de 2013, (iv) de la Constitucion Politica - Articulo 20: Se
garantiza a toda persona la libertad de expresar y difundir su pensamiento y opiniones, la de
informar y recibir informacién veraz e imparcial, y la de fundar medios masivos de comunicacion.
Estos son libres y tienen responsabilidad social. Se garantiza el derecho a la rectificacion en
condiciones de equidad. No habra censura., (v) de la - Ley 273 de 2009 - Articulo 269F: Violacion
de datos personales. El que, sin estar facultado para ello, con provecho propio o de un tercero,
obtenga, compile, sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue,
modifigue o emplee cddigos personales, datos personales contenidos en ficheros, archivos,
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bases de datos 0 medios semejantes, incurrird en pena de prision de cuarenta y ocho (48) a

noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales
vigentes. (vi) - Circular Unica 03 del 30 de marzo de 2020 de la SIC - Titulo V: Proteccién de
datos personales, y demés normas que las modifiquen, sustituyan, adicionen o complementen;
y para efectos de la comercializacion de juegos de suerte y azar novedosos a través de las
plataformas de juegos operados por internet autorizadas por COLJUEGOS, el operador del juego

loto en linea, ser& responsable del tratamiento de datos personales conforme a la Ley aplicable.

En ese sentido se obliga a informar de manera previa al titular de los datos, al usuario o jugador
el uso que se dara a los datos que suministre; asi mismo, solicitard su autorizacion de manera
previa expresa y por escrito, para que otorgue el consentimiento previo, expreso e informado
para llevar a cabo el correspondiente tratamiento de datos personales, en atencién a las hormas

citadas sobre proteccion de datos personales.

Con el fin de garantizar el correcto tratamiento de los datos que los titulares, usuarios o jugadores
proporcionan voluntariamente a través de la navegacion en la web, el operador cumplira sus
deberes como el responsable del tratamiento de datos personales y respetara los principios

rectores, derechos, demas garantias y procedimientos establecidos en la constitucién y la Ley.

Todo lo anterior conforme la politica de datos personales adoptada por el operador, la cual debera
dar a conocer a sus usuarios en la plataforma de juego o en un enlace al texto de la misma,
solicitando formalmente autorizacion para su manejo al momento de registro de cuenta de
usuario y de la cual el operador se hace responsable de informar de una manera eficiente al
usuario, titular o jugador de cualquier cambio modificacion o adicién, antes de implementar

politicas nuevas, requiriendo la aceptaciéon del usuario.

Los operadores deberan contar con recursos necesarios para garantizar y salvaguardar la
seguridad de los registros, bases de datos, entre otros, evitando su adulteracion, pérdida,
consulta, uso o0 acceso no autorizado o indebido, segun la normativa vigente en materia de

proteccion de datos.

El Operador debe establecer los procedimientos técnicos adecuados frente a la informacién
suministrada por el jugador, asi mismo, debera cumplir con lo previsto en las Leyes 1266 de 2008
(Habeas Data), 1480 de 2011 (Estatuto del Consumidor), 1581 de 2012 (Proteccion de datos
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Personales) y la  guia de responsabilidad demostrada de la SIC:

https://www.sic.gov.co/sites/default/files/files/Publicaciones/Guia-Accountability.pdf y cualquiera

gue las sustituya, modifique o adicione.

El Operador deber& asimismo implantar las medidas de seguridad establecidas en las bases de
datos y archivos segun la normativa vigente en materia de proteccion de datos.

Seré responsabilidad del Operador la realizacion permanente de evaluaciones de impacto
relativo a la proteccion de datos personales, asi como la implementacion de los principios de
privacidad por disefio y por defecto. Dicha evaluacion debe ser permanente y documentada,
incluyendo los factores tenidos en cuenta, el analisis y las evaluaciones realizadas, asi como las
conclusiones obtenidas y las medidas implementadas para reducir y/o mitigar los riesgos

identificados.

2. REQUISITOS TECNOLOGICOS DEL SCJ

2.1. RELOJ DEL SISTEMA

El reloj del sistema debe reflejar la hora actual en formato local de fecha y hora, el SCJ debe ser
compatible con el reloj del sistema operativo y se debe sincronizar los relojes de los servidores y
los TDV. Como referencia de la hora oficial, se tendra en cuenta la suministrada por el Instituto

Nacional de Metrologia - INM.

2.2. BASE DE DATOS DEL SCJ

Los servidores del SCJ deben contener una base de datos de produccién del core del negocio,
en donde debe quedar almacenada, en linea y en tiempo real, la informacion detallada de control,
los resultados de los sorteos y las transacciones generadas por los TDV o dispositivos de
conexion remota. El sistema de gestion de bases de datos debe cumplir con las funcionalidades
necesarias para que sus transacciones tengan las caracteristicas ACID (Atomicidad,
Consistencia, Aislamiento, Durabilidad) o ACID Complaint. Para el repositorio de los datos, se
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debe contar con un sistema manejador de base de datos, capaz de realizar automaticamente

planes de mantenimiento y backups, logs de las transacciones, asi como el control de acceso a
las tablas y niveles de privilegios. La base de datos debe tener los respaldos necesarios para
garantizar su correcto funcionamiento. La informacién y sus datos historicos deben estar
disponibles a solicitud de Coljuegos y el interventor designado.

El Operador podra utilizar en el SCJ un sistema de archivos no estructurados donde almacene
en linea y tiempo real toda la informacion residente en la base de datos de produccion para efecto
de procesamientos internos. En el proceso de certificacion, el ente certificador avalado por
Coljuegos debe certificar que toda transaccion registrada en los archivos no estructurados se
encuentre almacenada en la base de datos de produccién. El Operador debe disponer de una
herramienta de software que permita extraer informacién del servidor de archivos no
estructurados de origen y validarla contra los archivos en la base de datos de produccién y contra

la informacion enviada al Subsistema de Coljuegos.

2.2.1. ACCESO A LA BASE DE DATOS

El SCJ debe contar con mecanismos de verificacion y control, que permitan la auditoria continua
del sistema, evitando la modificacion directa o indirecta de la base de datos. Todo el personal
autorizado (usuarios) a operar el SCJ, mantendra un control permanente de acceso seguro al

sistema.

Coljuegos o un Ente de Control debidamente facultado debe tener posibilidad de acceso local
con el propésito de acceder a la informacion almacenada en el SCJ, como minimo debe poder
extraer datos de muestra del servidor de bases de datos para la realizacion de procesos de
auditoria sobre la data enviada y registrada en Coljuegos. El acceso a los datos almacenados en
el SCJ debe ser seguro, sin poner en riesgo el sistema y por consiguiente las ventas o pagos de

premios del juego.

2.2.2. INFORMACION ALMACENADA EN LA BASE DE DATOS

El SCJ debe administrar una base de datos que como minimo debe contener:
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Informacion Administrativa: Se refiere a la informacién correspondiente al Operador y a los TDV.

Esta informacion debe estar almacenada en una o mas bases de datos del Operador de donde

se extraera cuando sea solicitada por Coljuegos. Debe incluir como minimo:

a) Informacion del Operador:
* Nit del Operador.
* Numero de contrato otorgado por Coljuegos.
* Fecha de inicio del contrato.
* Fecha final del contrato.

b) Informacién del terminal de venta:
» Identificacion anica (légica) del TDV en el SCJ.
» Identificacion que determine si es TDV fija 0 mavil.
» Identificacion que determine si es un a TDV propia del Operador o de terceros.
* ldentificacion de la actividad comercial CIIU de donde se encuentra ubicada la TDV.

» Ubicacion geografica (codigo DANE de los municipios inscritos en el sistema general de
participaciones) y geo referenciada (latitud y longitud).

Informacion de Control: Se refiere a los eventos significativos que se generan desde un TDV y

gue se envian al SCJ. Cada evento debe ser almacenado en una o mas bases de datos del
Operador de donde se extraera cuando sea solicitada por Coljuegos. Debe incluir como minimo

la siguiente informacion:

» Lafechay hora en que ocurrié la incidencia.

* Laidentificacion del TDV donde se generd la incidencia.
* Un nuamero/cédigo exclusivo que defina la incidencia.

* Un texto breve que describa la incidencia

* Cualquier otra informacién que se acuerde con Coljuegos.
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Informacion de Transacciones: Se refiere a la informacion enviada al SCJ que corresponde a las

apuestas realizadas desde un TDV o a través de dispositivos de conexion remota y a premios
pagados en una TDV o en la Entidad Fiduciaria. Cada evento debe ser almacenado en una o
mas bases de datos del Operador de donde se extraera cuando sea solicitado por Coljuegos. La
siguiente es la informacién de las transacciones que debe ser transmitida en linea y tiempo real

por el TDV o dispositivo de conexién remota al SCJ en pesos colombianos:

* Informacién de cada apuesta realizada: Combinacion de numeros seleccionados y tipo
de sorteo (Baloto Revancha o cualquier mecanica adicional de tipo loto en linea y/o
mecanica complementaria que se llegue aprobar conforme al reglamento del juego),
namero del tiquete, fecha, hora, valor e IVA discriminado.

* Acumulacion del valor total de todas las apuestas realizadas por ubicacion geografica
(codigo DANE de los municipios inscritos en el sistema general de participaciones). El
SCJ mantendra la informacién proporcionada por los TDV o dispositivo de conexion
remota sobre las apuestas realizadas, de las tablas de pago y el porcentaje de retorno de
cada sorteo.

» Apuestas ganadoras, acumulacion del valor total de todos los montos pagados por
apuestas ganadoras para cada sorteo en TDV o Entidad Fiduciaria, por ubicacion
geogréafica (cédigo DANE de los municipios inscritos en el sistema general de
participaciones).

» Sorteos realizados: Datos que controlen y acumulen el numero y valores de los sorteos

realizados.

Informacion de auditoria: Se refiere a los registros de los eventos de auditoria propios del SCJ,

qgue, al momento de haber ocurrido el juego, debe tener almacenados en una o0 mas bases de
datos con informacion referente a las apuestas, resultados de los sorteos y pagos de premios.

Debe incluir como minimo los siguientes datos:

* Registros de cualquier intento de modificacion o alteracion de la informacién en la base

de datos.
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* Registros de las operaciones realizadas en las bases de datos, para lo cual se requerira

de un motor de bases de datos que permita realizar dicha operacién automaticamente.
* Registros en una tabla de la base de datos de la fecha, hora y tramas transmitidas
diariamente hacia Coljuegos.

2.3. ESTACIONES DE TRABAJO DEL SCJ

El SCJ contard con una estacion de trabajo que facilite a las personas autorizadas (usuarios) el
acceso al sistema en el cual se deben encontrar definidos diferentes niveles de acceso para cada

usuario.

El SCJ contara a su vez con una estacion de trabajo que permita el acceso al aplicativo desde el
cual se realizan las labores de auditoria y seguridad en la informacion registrada en la base de
datos. El software de administracion y configuracion del SCJ no debe permitir acceso a usuarios
no registrados (utilizar como guia los estandares ISO/IEC 27002:2013 y 27001:2013).

3. REQUISITOS DE SEGURIDAD

El Operador debe garantizar las condiciones de seguridad fisica y l6gica de toda la plataforma
tecnolégica que soporta el SCJ, de forma que se asegure la integridad del juego y de la
informacion almacenada. El centro de computo donde esté ubicado el SCJ debe ser como
minimo nivel TIER I, o ICREA - NIVEL IV, o ANSI/TIA-942-A Rating 4, (disponibilidad minima
garantizada de 99.982 %), y estar situado en territorio colombiano.

La plataforma tecnologica que soporta el sistema debe cumplir minimo con los siguientes

requisitos de seguridad (utilizar como guia la Norma ISO/IEC 27001:2013):

+ La transmision de la informacién se debe realizar utilizando un sistema que garantice la
privacidad de los datos que son transportados dentro de la red.
* Debe contener un médulo de auditoria.
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* Se debe garantizar la efectividad, eficiencia, confidencialidad, integridad, disponibilidad,

cumplimiento y confiabilidad de la informacion que fluye entre el SCJ, los TDV vy los
dispositivos de conexion remota.

+ Lainformacion de los eventos: de control, de resultados y de apuestas almacenada en el
SCJ debe conservarse en las bases de datos o sus respaldos histéricos durante la
vigencia del contrato.

+ EI SCJ debe ser disefiado para proteger la integridad de los datos criticos de la operacién
en la eventualidad de una falla.

+ Cumplir con condiciones de seguridad tanto fisica como l6gica que impidan accesos no
autorizados al software y a las bases de datos.

* Proteger las claves de acceso a los sistemas de informacion, bases de datos y sistemas
operativos. En desarrollo de esta obligacion, el Operador debe evitar el uso de claves
compartidas, genéricas o para grupos. La identificacion y autenticacion en los dispositivos
y sistemas de cémputo de los establecimientos autorizados debe ser Unica y
personalizada.

* Manejo y seguridad de los medios de almacenamiento.

* Requisitos para el sistema de respaldo y recuperacion. En el evento de una falla
catastréfica, cuando el SCJ no pueda ser reiniciado de ninguna otra forma, debe ser
posible volver a cargar la base de datos desde el Gltimo punto de copia de seguridad
viable, y recuperar totalmente los contenidos de esa copia de seguridad; se recomienda
gue en esta copia se incluya al menos la siguiente informacion:

o Eventos significantes.

o Informacién de auditoria.

o Informaciéon del sitio especifico como la configuracién del juego, cuentas de
seguridad, etc.

+ Contar con un sistema de certificacion de origen de datos que garantice que el emisor de

la informacion solicitada por Coljuegos es valido y autorizado para enviar informacion.

3.1. ACCESO AL SISTEMA CENTRAL DEL JUEGO
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El software de administracion y configuraciéon del SCJ no debe permitir acceso a usuarios no
registrados (se utiliza como guia los estandares ISO/IEC 27002:2013 y 27001:2013).

Proteccion Contra Intrusiones: Todos los servidores tendran la suficiente proteccion fisica/légica

contra accesos no autorizados.

Requisitos del Acceso a la Configuracién: El menua de configuracion/instalacion del SCJ no debe

estar disponible para personal no autorizado y debe utilizar un método de acceso seguro.

Programacién del Servidor: No debe haber medios disponibles para que un Operador lleve a

cabo una programacion directa sobre el servidor o servidores que permita modificar la base de

datos de resultados de los eventos y las transacciones generadas.

3.2. CONTROL Y SEGUIMIENTO DEL ACCESO

El SCJ debe contar o con una estructura jerarquica de personificacion por la cual el nombre del
usuario y la contrasefia definen el acceso a los programas y a las opciones. Ademas, debe existir
la funcionalidad para notificar al administrador y generar el registro de auditoria correspondiente,
cuando ocurra un nimero determinado de intentos de entradas de acceso fracasadas y blogueo

de usuario.

Asimismo, debe cumplir minimo con las siguientes condiciones:

* El Operador debe establecer un protocolo de acceso fisico y l6gico a sus sistemas en el que se
recojan los procedimientos para su control, la relacion de los perfiles que dispongan de

autorizacion para el acceso, asi como las operaciones que pueden realizar en los sistemas.

* EI SCJ y su réplica deben ser accesibles Unicamente por las personas expresamente
designadas por el Operador a estos efectos, y en el marco de una inspeccion, por el personal de
Coljuegos o un Ente de Control debidamente facultado. Asimismo, deben permitir la deteccién

de cualquier intento de acceso por personal no autorizado.
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* El Operador debe realizar, minimo una vez al ano, pruebas de vulnerabilidad a los diferentes

sistemas y plataformas de informacién utilizada para la operacién del juego.
* Inclusién del concepto de seguridad en la definicion de roles y perfiles del personal.

» Gestidn, control y seguimiento del acceso a usuarios al sistema. El registro de acceso al SCJ

debe ser conservado durante la vigencia del contrato.

3.3. SEGURIDAD EN EL SISTEMA DE COMUNICACION

El acceso al SCJ debe pasar a través de una UTM (Unified Threat Management o Gestién
Unificada de Amenazas) o el (los) equipo(s) que cumplan con funciones similares, las cuales

incluyen como minimo:

* Cortafuego (firewall)

* Filtrado de contenidos

e Antispam

* Antiphising

* Antivirus

* Antispyware

» Deteccion/Prevencion de Intrusos (IDS/IPS)

* Inspeccién de Contenido SSL

3.4. SEGURIDAD EN EL ACCESO REMOTO

El acceso remoto es definido como cualquier acceso al SCJ desde afuera del sistema de red
confiable. El acceso al SCJ en forma remota debe cumplir con las minimas condiciones de
seguridad exigidas (utilizar como guia el estandar ISO/IEC 27001:2013) y preferiblemente firma
digital que autentique y garantice el acceso autorizado. Para el caso de acceso remoto por
internet, éste debe ser seguro, fiable y apropiado a sus aplicaciones, utilizando para ello la
encriptacién SSL estandar y la tecnologia de navegacion Web para solucionar los problemas de
acceso sin cumplir requisitos de entorno del usuario. De los accesos al SCJ se debe registrar la
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informacidn que permita posteriormente realizar un seguimiento de un evento ocurrido. El acceso

remoto debe cumplir con siguientes requisitos:

* Generar el registro de la actividad de los usuarios por acceso remoto, que describa el
nombre del usuario, la fecha y hora, duraciéon y la actividad desarrollada durante el
acceso.

* No se deben permitir funcionalidades administrativas por usuarios remotos sin cumplir los
protocolos de seguridad definidos.

* No se debe permitir el acceso a la base de datos o al sistema operativo sin cumplir los
protocolos de seguridad definidos.

Auditoria_de Acceso Remoto: EI SCJ debe mantener un registro de esta actividad ya sea

automaticamente, o permitiendo el ingreso manual de dicho registro, donde se describa como

minimo:

¢ Nombre de acceso.

e Fechay hora del acceso realizado.

e Duracion de la conexion.

e Actividad mientras esta registrado, incluyendo el acceso a areas especificas y

cambios que fueron realizados.

NOTA: Se reconoce que el fabricante del SCJ podra acceder de forma remota al sistemay a sus
componentes asociados con el propésito de soportar la solucion. Sin embargo, este acceso debe

ser autorizado y cumpliendo lo aqui estipulado.

3.5. ALTERACION DE DATOS

El SCJ no permitir4 la alteracion de ninguna informacién de control, transaccional o datos del
sorteo. Si por alguna razon se modifica esta informacién, se debe generar un registro automéatico

de auditoria con la siguiente informacion:
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o Dato alterado.

o Valor del dato previo a la alteracion.

o Valor del dato después de la alteracion.

o Horay fecha de la alteracion.

o Usuario que realiz6 la alteracién (usuario activo en el SCJ).

3.6. CONTINUIDAD DE LA ACTIVIDAD DE JUEGO

El Operador debe disefiar e implementar un plan de contingencia tecnoldgica que incluya un Plan
de Recuperacion de Desastres - DRP (Disaster Recovery Plan) cuyos protocolos deben ser
seguidos en caso de falla de la plataforma tecnoldgica, con el objetivo de recuperar la operacion
del juego en un plazo no mayor de 24 horas. El Operador debe presentar a Coljuegos para su
aprobacién tanto el DRP como los resultados de las pruebas regulares realizadas sobre el

mismo.

El plan de contingencia tecnoldgica debe cumplir con lo siguiente:

* Contemplar las medidas técnicas, humanas y organizativas necesarias para garantizar la
continuidad del servicio. El Operador debe informar adecuadamente sobre sus politicas
en relacion con las interrupciones del servicio y la forma en que los clientes pueden verse
afectados. El Operador debe adoptar las medidas necesarias para garantizar que sus
clientes reciban un trato justo en caso de interrupcion del juego o la realizacion de
apuestas.

+ Garantizar que, en ningln caso, se pierdan datos o transacciones que afecten o puedan
llegar a afectar al desarrollo de los juegos, a los derechos de los participantes, o al interés
publico.

* Coljuegos evaluara el plan de contingencia tecnoldgica y, en su caso, requerira al
Operador la adopcién de las medidas adicionales que considere precisas para asegurar

la continuidad de las actividades de juego.
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» El Operador debe realizar por lo menos un simulacro al afio de este plan de contingencia

tecnoldgica para lo cual debe invitar a Coljuegos y/o al interventor.

4. ASPECTOS ADMINISTRATIVOS
Asegurar la puesta en funcionamiento de la totalidad del Sistema de Juego Baloto Revancha o
cualquier mecénica adicional de tipo loto en linea y/o mecénica complementaria que se llegue
aprobar conforme al reglamento del juego, para lo cual es necesario que se tengan
implementados por lo menos los siguientes procesos, los cuales corresponden a las mejores
practicas de administracion de sistemas (se utiliza como guia el estandar ISO 9001:2008):

* Administracion de niveles y continuidad del servicio

+ Administracion de los servicios de terceros

* Administracién del desempefio y capacidad

* Administracién de la seguridad de los sistemas

* Educacion y entrenamiento a los usuarios

* Administracién de la configuracion

* Administracién de los problemas

* Administracion de los datos

* Administracion del ambiente fisico

* Administracién de las operaciones

* Procedimientos a seguir cuando se evidencia alteracién o manipulacién de las maquinas

o informacién.

5. CERTIFICACION

El Operador seleccionado debe someter su SCJ ante un ente certificador avalado por Coljuegos
para que éste realice las pruebas necesarias, y le otorgue una certificacion en idioma espafiol
del cumplimiento de los Requerimientos Técnicos indicados en el presente documento. Dicha

certificacion debe ser enviada por parte del ente certificador a Coljuegos.

El ente certificador debe realizar ensayos de seguridad, cumplimiento y funcionalidad, basados

en los requisitos indicados en el presente documento y cualesquiera otros requisitos técnicos
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desarrollados de acuerdo con las funcionalidades y especificaciones del producto del Operador

autorizado, con la finalidad de garantizar la integridad y transparencia de la operacién de los

equipos y software que son parte de la solucion tecnolégica.

Si el Operador dispone de certificacion 1SO27001 para su plataforma en el proceso de
certificacion no se requeriran pruebas adicionales por parte del ente certificador sobre los puntos
de seguridad pertinentes; el Operador aportara al ente certificador el correspondiente certificado
ISO27001 para la validacion de la vigencia de los mismos. El certificado 1SO27001 debe
mantenerse actualizado a la version mas reciente.

Los ensayos al SCJ de Baloto Revancha o cualquier mecanica adicional de tipo loto en linea y/o
mecanica complementaria que se llegue aprobar conforme al reglamento del juego, pueden ser
efectuados en las instalaciones del ente certificador o en las instalaciones del proveedor del
sistema. El ente certificador debe realizar las pruebas al sistema en conjunto con los TDV y
dispositivos de conexién remota, y también en campo donde la instalaciéon y comunicacion sera
probada antes de su implementacién. El Operador también ser& objeto de inspecciones anuales
de campo y cualquier otro tipo de procedimientos de auditoria y fiscalizaciébn que Coljuegos

requiera realizar para garantizar la transparencia e integridad en la operacion del juego.

Cualquier adicion de juegos, modificacién o actualizacion de los ya existentes que implique algin
cambio en el sistema original 0 en la base de datos, debera ser sometida a un proceso de control
de calidad y validacion por parte del ente certificador previo a su puesta en produccion. En todo

caso, los costos asociados a la certificacion estaran a cargo del Operador.

6. ESPECIFICACIONES TECNICAS PARA ENVIO DE INFORMACION A COLJUEGOS

A continuacion, se describen la informacion que debe enviar el Operador al Subsistema de
Coljuegos, en cumplimiento de las obligaciones establecidas en el contrato de Concesion para
operar este juego novedoso. Coljuegos se reserva el derecho a solicitar modificar, adicionar o
eliminar campos especificos de las tablas reportadas por el Operador, los cuales seran

informados oportunamente al Operador para que éste realice los cambios correspondientes.
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El envio de esta informacion a Coljuegos, es independiente de otras solicitudes de informes por

parte de la Entidad al Operador para efectos de control del juego.

6.1. CONDICIONES GENERALES

* El Operador debe enviar en linea y tiempo real la informacién de cada una de las
transacciones generadas durante la operacion del juego, y cada que finalice un sorteo la
informacion correspondiente al escrutinio del juego.

* El Operador debe entregar en medio fisico y magnético a Coljuegos, los siguientes
documentos al inicio del proyecto, y cada vez que sean modificados:

o Diccionario de datos de todas las tablas que componen la estructura de la base de

datos.

o Diagrama entidad-relacion.

o Toda la documentacion relacionada con los objetos de la base de datos.
6.2. ESPECIFICACIONES DE ARCHIVOS DE INFORMACION A ENVIAR AL SUBSISTEMA

COLJUEGOS

A continuacion, se describe la informacion que el Operador debe replicar inicialmente a
Coljuegos. Le corresponde al Operador especificar la estructura de las tablas para la réplica de

informacién a Coljuegos.

6.2.1. IDENTIFICACION DEL TERMINAL DE VENTA
Periodicidad: Al activarse
IDENTIFICACION TERMINAL DE VENTA

Dato Lista de Valores

Lista de tipos de terminal de venta:
Tipo Terminal de Venta ¢ Fijo

e Movil

Identificacion Unica Terminal de o ) )
Identificacion del terminal de venta en el sistema

Venta
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IDENTIFICACION TERMINAL DE VENTA

Dato Lista de Valores

_ ) Geo referenciacion latitud. Para TDV moviles que no provean
Latitud Terminal de Venta (N) _ y ) _
esta informacion este espacio debe ir en blanco.

_ ) Geo referenciacion longitud. Para TDV méviles que no
Longitud Terminal de Venta (W) _ y _ _
provean esta informacion este espacio debe ir en blanco.

_ A nivel de los municipios inscritos en el sistema general de
Cod DANE Terminal de Venta o
participaciones

Operario Terminal de Venta - o ) _
o Identificacion de persona que maniobra el terminal de venta.
Cddigo vendedor

Cddigo del punto de venta donde se encuentra el terminal de
Cadigo Punto de Venta venta. Si es movil se registra el punto de venta al cual esta
asociado.

Nombre comercial del punto de venta al cual esta asociado el
Nombre Punto de Venta _
terminal de venta.

Nit Proveedor o Concesionario | Incluye digito de verificacion de quien incluye la venta.

Direccion Punto de Venta

Barrio o Localidad Punto de

Venta

Cadigo postal

6.2.2. INFORMACION DEL TIQUETE DE APUESTA (VENTA)
Periodicidad: Al realizarse la venta.
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INFORMACION TIQUETE DE APUESTA

Dato Lista de Valores

Numero Tiguete Numero consecutivo por tiquete expedido

Identificacién Unica Terminal | Identificacion del terminal de venta en el Sistema Central de

de Venta Juegos

Identificacién IP (solo para o _ - y
_ Identificacion del dispositivo de conexion remota
venta por internet)

A nivel de los municipios inscritos en el sistema general de

Cod DANE S
participaciones
Numero Sorteo NUmero consecutivo por sorteo realizado
e Baloto
e Revancha
Tipo Sorteo e 0 cualquier mecanica adicional de tipo loto en linea y/o

mecéanica complementaria que se llegue aprobar conforme al

reglamento del juego

_ Fecha y hora cuando el Sistema Central del Juego deja de
Fecha y Hora Cierre _ .
registrar apuestas. Debe ser 15 minutos antes de la hora
Apuestas o L
definida por el Operador para la realizacion del sorteo.

Fecha Venta Tiquete

Hora Venta Tiquete

Valor Apuesta (con IVA) por
tipo de sorteo

Valor Total Apuesta

Valor IVA Total Apuesta

Conjunto de cinco (5) nUmeros en una matriz con los nimeros del
Apuesta por tipo de sorteo uno (1) al cuarenta y tres (43) y un (1) nimero en una matriz con

los nimeros del uno (1) al dieciséis (16)

Estado Tiquete (solo para Lista de Estado de Tiquete:

venta por TDV) e Valido
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e Anulado

6.2.3. INFORMACION DEL TIQUETE GANADOR DE APUESTA (PAGOS)
Periodicidad: Al realizarse el pago

INFORMACION TIQUETE GANADOR DE APUESTA (PAGOS)

Dato

Lista de Valores

Numero Tiquete

Numero consecutivo por tiquete expedido

Identificacion Unica Terminal

de Venta

Identificacion del terminal de venta en el Sistema Central de

Juegos donde se pago el tiquete

Cod DANE Terminal de

Venta

A nivel de los municipios inscritos en el sistema general de

participaciones

NUmero Sorteo

NuUmero consecutivo por sorteo realizado

Tipo Sorteo

e Baloto

e Revancha

e 0 cualquier mecanica adicional de tipo loto en linea y/o

mecanica complementaria que se llegue aprobar conforme al

reglamento del juego linea

Fecha Pago del Tiquete

Hora Pago del Tiquete

Valor Total Pago (con

retencion)

Valor retenciéon Total Pago
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6.2.4. INFORMACION DE LOS SORTEOS
Periodicidad: Al realizarse el sorteo

INFORMACION SORTEO

Dato

Lista de Valores

Ndmero Sorteo

NuUmero consecutivo por sorteo realizado

Tipo Sorteo

e Baloto
e Revancha

e 0 cualquier tipo de apuesta tipo loto en linea

Fechay Hora Cierre
Apuestas

Fecha y hora cuando el Sistema Central del Juego deja de
registrar apuestas. Debe ser 15 minutos antes de la hora

definida por el Operador para la realizacién del sorteo.

Fecha y Hora del Sorteo

Combinacién Ganadora

Conjunto de cinco (5) numeros en una matriz con los numeros
del uno (1) al cuarenta y tres (43) y un (1) nUmero en una matriz
con los numeros del uno (1) al dieciséis (16)
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6.2.5. RESULTADOS DEL JUEGO POR SORTEO
Periodicidad: Al realizarse el sorteo

RESULTADOS TOTALES POR SORTEO

Dato

Lista de Valores

NUmero Sorteo

NUmero consecutivo por sorteo realizado

Tipo Sorteo

e Baloto

e Revancha

e 0 cualquier mecanica adicional de tipo loto en linea
y/o mecanica complementaria que se llegue

aprobar conforme al reglamento del juego linea

Numero Tiquetes Validos

Numero Tiquetes Anulados

Cantidad Ganadores Primer Premio

Cantidad Ganadores Segundo Premio

Cantidad Ganadores Tercer Premio

Cantidad Ganadores Cuarto Premio

Cantidad Ganadores Quinto Premio

Cantidad Ganadores Sexto Premio

Cantidad Ganadores Séptimo Premio

Cantidad Ganadores Octavo Premio

Total Premio Ganadores Primer Premio

Valor bruto del premio, sin retenciones

Total Premio Ganadores Segundo

Premio

Valor bruto del premio, sin retenciones

Total Premio Ganadores Tercer premio

Valor bruto del premio, sin retenciones

Total Premio Ganadores Cuarto Premio

Valor bruto del premio, sin retenciones

Total Premio Ganadores Quinto Premio

Valor bruto del premio, sin retenciones

Total Premio Ganadores Sexto premio

Valor bruto del premio, sin retenciones
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Total Premio Ganadores Séptimo

Premio

Coljuegus

Valor bruto del premio, sin retenciones

Total Premio Ganadores Octavo

Premio

Valor bruto del premio, sin retenciones

6.2.6. REPORTE DE INGRESOS BRUTOS POR TERMINAL DE VENTA (POR SORTEO)

Periodicidad: Mensual

INGRESOS POR TERMINAL DE VENTA

Dato

Lista de Valores

Identificacién Unica Terminal de

Venta

Identificacion del terminal en el Sistema Central del

Juego

Cod DANE Terminal de Venta

A nivel de los municipios inscritos en el sistema general

de participaciones

Ventas Totales sin IVA Sorteo
Baloto o cualquier tipo de apuesta

tipo loto en linea

Valor bruto de apuestas recaudadas sorteo baloto o
cualquier mecanica adicional de tipo loto en linea y/o
mecanica complementaria que se llegue aprobar

conforme al reglamento del juego linea

Valor Total Premios Pagados
Baloto o cualquier tipo de apuesta

tipo loto en linea

Valor bruto de premios pagados sin retenciones sorteo
baloto o cualquier mecanica adicional de tipo loto en
linea y/o mecéanica complementaria que se llegue

aprobar conforme al reglamento del juego linea

Cantidad Premios Pagados
Baloto o cualquier tipo de apuesta
tipo loto en linea

Total nimero de premios pagados en sorteo baloto o
cualquier mecanica adicional de tipo loto en linea y/o
mecanica complementaria que se llegue aprobar

conforme al reglamento del juego linea

Ventas Totales sin IVA Revancha

Valor bruto de apuestas recaudadas en sorteo revancha
o cualquier mecéanica adicional de tipo loto en linea y/o

mecéanica complementaria que se llegue aprobar

conforme al reglamento del juego linea
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Valor bruto de premios pagados sin retenciones sorteo

Valor Total Premios Pagados ) . o _
o revancha o cualquier mecanica adicional de tipo loto en
Revancha o cualquier tipo de ) o _
_ ) linea y/o mecanica complementaria que se llegue
apuesta tipo loto en linea _ i
aprobar conforme al reglamento del juego linea

_ _ Total nUmero de premios pagados sorteo revancha o o
Cantidad Premios Pagados _ o o ) i
o cualquier mecanica adicional de tipo loto en linea y/o
Revancha o cualquier tipo de o _
_ ) mecanica complementaria que se llegue aprobar
apuesta tipo loto en linea ) ]
conforme al reglamento del juego linea

6.2.7. REPORTE DE INGRESOS BRUTOS VENTAS POR INTERNET (POR SORTEOQ)

Periodicidad:; Mensual

INGRESOS POR INTERNET

Dato Lista de Valores

A nivel de los municipios inscritos en el sistema general
Cod DANE S
de participaciones

Ventas Totales sin IVA Sorteo
Balot Valor bruto de apuestas recaudadas sorteo baloto

aloto
revancha o cualquier mecanica adicional de tipo loto en

Ventas Totales sin IVA Revancha | o _
linea y/o mecanica complementaria que se llegue

Ventas Totales sin IVA cualquier _ .
aprobar conforme al reglamento del juego linea

tipo de apuesta tipo loto en linea

6.2.8. REPORTE DE PREMIOS POR TIQUETE (POR SORTEO)

Periodicidad: Mensual

REPORTE PREMIOS POR TIQUETE

Dato Lista de Valores
NUmero Sorteo NuUmero consecutivo por sorteo realizado
. e Baloto
Tipo Sorteo
¢ Revancha
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REPORTE PREMIOS POR TIQUETE

Dato

Lista de Valores

e 0 cualquier mecénica adicional de tipo loto en linea
y/o mecanica complementaria que se llegue aprobar

conforme al reglamento del juego linea

Numero Tiguete

NuUmero consecutivo por tiquete expedido

Fecha Venta de Tiquete

Medio Venta de Tiquete

e Terminal de Venta

¢ Dispositivo de conexion remota

Categoria Ganadora

Lista de valores categoria ganadora:
e Primer premio
¢ Segundo premio
e Tercer premio
e Cuarto premio
e Quinto premio
e Sexto premio
e Séptimo premio
e Octavo premio
¢ Revancha
e 0 cualquier mecanica adicional de tipo loto en linea
y/o mecanica complementaria que se llegue aprobar

conforme al reglamento del juego linea

Valor Premio Bruto

Valor del premio

Estado Premio

Lista de valores estado de premio:
e Pagado

e Por pagar

Fecha Pago Premio
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6.2.9. REPORTE DATOS DEL JUGADOR DE INTERNET
Periodicidad: Mensual

DATOS DEL JUGADOR DE INTERNET

Dato Lista de Valores

e Cédula de ciudadania

Tipo de documento de identidad |, Cédula de extranjeria

e Pasaporte

Nombres y apellidos

Fecha de nacimiento

Correo electrénico

7. MODIFICACIONES

La determinacion de los requisitos y condiciones, por su caracteristica fundamentalmente
tecnolégica, pueden estar sujetas a cambios como consecuencia del desarrollo de la tecnologia.
Para la elaboracion de este documento, se tuvo en cuenta la informacién en materia de normas,
estandares y reglamentaciones técnicas internacionales, por tanto, en caso que alguna de estas

normas quedara en desuso, el Operador deberd utilizar cualquier otra que la reemplace.

Los nuevos desarrollos en la tecnologia implementada y los requerimientos adicionales que el
Operador solicite a los fabricantes deben ser compatibles con los requisitos minimos

contemplados en este documento.

El Operador podra proponer, para aprobacion de Coljuegos e informacion a la Junta Directiva de
la Entidad, mejoras a los requerimientos técnicos para la operacion del juego, con observancia

de los siguientes aspectos:
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1. Se conserven las caracteristicas del juego descritas en el Reglamento del Juego.
2. Se garantice que se mantienen las condiciones minimas establecidas en el presente

documento, sin poner en riesgo la seguridad técnica y operativa del juego.
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